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• Syfte

Att stärka cybersäkerheten i framtidens uppkopplade 

fastigheter med samexisterande IoT-system för olika 

funktioner i ett byggnadsautomationssystem (BAS), 

där cybersäkerheten i delsystem monitoreras och 

orkestreras utifrån de säkerhetslösningar varje 

delsystem tillämpar.

• Resultat

Resultat av projektet kommer att tillgängliggöras i 

form av en testbed utrustad med state-of-the-art 

teknologi med flertalet IoT-system som kommunicerar 

mot en BAS funktionalitet med tillgänglighet till 

dataset, ML/AI-metoder och visualisering/dash-board 

som möjliggör anpassade utökningar för experiment

• Effekter

Ett motståndskraftigt samhälle genom ökad kunskap 

och förståelse om cybersäkerhet i uppkopplade 

fastigheter med heterogena system genom 

anomalidetektering, autentisering och integritetskotroll 

av funktioner och data.  
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37.8% of computers managing smart building automation systems 
facing malicious attacks in the first half of 2019 originates from a 
Kaspersky Lab report published in 2019. The report analyzed the 
cybersecurity threats to smart buildings and building automation 
systems (BAS)

A graph of a number of bars

Description automatically generated with medium confidence

Source: Crowdstrike, 2024 Threat Hunting Report

Source: Palo Alto, 2022 Cortex Xpance Attack Surface Threat Report

https://www.shodan.io/dashboard


A diagram of a machine

Description automatically generated

BAS monitorering… 

https://webport.it.pitea.se/page?pageid=FASTIGHETER_OMR%C3%85DE_2_STR%C3%96MBACKA_PITHOLM_1473_MUNKSUNDS_SKOLA_V%C3%84RME_VV01_VS01_WPP&route=view


Schneider ?  BMS systems

Snotra IoT-platform

IoT Open

………..

…. samt monitorering av delsystemskommunikation 



Frågor



SID: Säker datahantering för industriell digitalisering  

Henrik Abrahamsson, RISE



















































AI mjukvara för planering och rapportering av elnätsutbyggnad

Elias Hartvigsson, Endre

















Cybersecurity for Energy Communities of the Future
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UKEAB

Cybersecurity for Resilient Energy Communities of the Future

Cybersäkerhet för framtidens resilienta energigemenskaper

CyREC



UKEABCyREC

Energigemenskaper (Energy Communities)

» “an effective and cost-efficient way to 

meet citizens' needs and expectations 

regarding energy sources, services 

and local participation”1

» decentralisering – många aktörer

» fysiska eller virtuella

» möjliggörare för flexibilitet

1 Directive (EU) 2019/944 of the European Parliament and of the Council of 5 June 2019 on common rules for the internal market for electricity and amending 

Directive 2012/27/EU
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Battery vendor 

system

Control 

system

Aggregator 

system

TSO system

Exempelscenario

TSO system

BRP and BSP 

systems TSO – Transmission System Owner

BRP – Balance Responsible Party

BSP – Balancing Service Provider
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Frågeställningar

» Vad är möjliggörare och hinder för nya teknologier kopplat till energigemenskaper?

» Hur kan vi modellera effektiva samarbeten kring säkerhet i en miljö med många 

aktörer?

» Hur kan vi kombinera nya digitala plattformar med kritisk infrastruktur? 

» Hur anpassar vi metoder för hot- och riskanalys?

» Hur kan vi utvärdera energigemenskapers förmåga att motstå cyberattacker?



UKEABCyREC

Frågeställningar

» Vad är möjliggörare och hinder för nya teknologier kopplat till energigemenskaper?

» Hur kan vi modellera effektiva samarbeten kring säkerhet i en miljö med många 

aktörer?

» Hur kan vi kombinera nya digitala plattformar med kritisk infrastruktur? 

» Hur anpassar vi metoder för hot- och riskanalys?

» Hur kan vi utvärdera energigemenskapers förmåga att motstå cyberattacker?



UKEABCyREC

Modeller för samarbete

» flera modeller möjliga

» beror på lagstiftning och affärsmodeller

» olika intressen/agendor från

existerande aktörer

» nya aktörer introduceras

» idag framväxande: hybrider av olika

modeller

» stor osäkerhet vad gäller riskansvar

och lösningar
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Hot- och Riskmetoder

» identifierar risker där IT och OT möts

» hur säkrar vi nya plattformar och dess kontroll av styrsystem

» tar hänsyn till både cybersäkerhet och funktionssäkerhet

» kontinuerlig riskhantering

» uppdateras allt eftersom nya kända sårbarheter identifieras

» hur kan de involverade parterna identifiera och belysa risker

» skall enkelt kunna integreras i befintliga processer

Ny hot- och
riskmetod för 

energigemenskaper
Verktygsstöd Test & Evaluering
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Kort om projektet i övrigt

» Nuvarande status

» Månad 15 av 24

» Avslutas november 2025

» Andra resultat

» 4 exjobb (1 avslutat)

» Säkerhetsmodeller för 

attacksimulering och

intrångsdetektering

» Total budget: 10Mkr

» Partners

» Emulate Energy

» Linköpings universitet (LiU)

» Utvecklingsklustret Energi AB

» RISE Research Institutes of Sweden

» Sectra
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